附件1

工业和信息化部办公厅关于组织开展
2023年工业和信息化领域数据安全
典型案例遴选工作的通知

各省、自治区、直辖市、计划单列市及新疆生产建设兵团工业和信息化主管部门，各省、自治区、直辖市通信管理局，有关中央企业，部内相关司局：
为贯彻落实《中华人民共和国数据安全法》及《工业和信息化部等十六部门关于促进数据安全产业发展的指导意见》，充分发挥典型案例在数据安全产业发展中的示范引领作用，切实增强工业和信息化领域数据安全保障水平，现组织开展2023年工业和信息化领域数据安全典型案例遴选工作。有关事项通知如下：
一、工作目标
面向工业领域、电信和互联网领域组织开展数据安全典型案例遴选，按照技术先进、特点突出的原则，挖掘行业广泛认可、企业应用效果良好的案例，树立行业标杆、扩大产业影响，促进数据安全产品、应用和服务的示范推广，全面推动数据安全能力建设和创新发展。
二、工作组织
工业和信息化部统筹推进案例遴选工作，组织开展形式审查、专业初审和专家评审，并协调解决案例遴选过程中的重点难点问题。各省、自治区、直辖市、计划单列市及新疆生产建设兵团工业和信息化主管部门，各省、自治区、直辖市通信管理局，以及有关中央企业（以下统称推荐单位）负责本地区、本企业数据安全典型案例的推荐及上报等工作。
三、申报要求
（一）申报主体
案例申报接受单独或联合申报，申报主体或联合申报牵头主体须为数据安全典型案例的实际应用方，包括从事电信、互联网、工业等生产运营单位。联合申报主体数量不得超过三家，可以包含专业从事数据安全工作的企业、高校和科研院所等。所有申报主体应具有独立法人资格，具备一定的数据安全实践经验和创新能力，在安全、信誉和社会责任等方面无不良记录。
（二）申报方向
坚持“以点带面、点面结合”原则，将案例划分为“工业领域”“电信和互联网领域”进行征集，每域遴选“四方向、十类型”数据安全典型案例。具体包括：
1.数据安全基础共性方向
——数据分类分级类案例：面向数据资产管理、重要数据识别需求，结合行业属性或特征，能够对数据进行智能化、精准化识别、归类和定级，并建立体系完备、动态更新的数据资产清单的案例。
——数据脱敏类案例：在数据全生命周期流转过程中，应用智能化、自动化数据脱敏手段，能够实现敏感数据的自动识别、脱敏，并保证脱敏数据覆盖全面、完整可用的案例。
——数据加密类案例：在数据全生命周期流转过程中，利用校验技术、密码技术、安全传输通道或安全传输协议，能够有效解决数据监听、窃取、篡改等安全问题的案例。
——数据攻击检测类案例：采用攻击行为监测、异常流量监测、数据有效性校验、关键网络节点处检测等技术，应用数据防勒索、数据库防火墙等手段，建立攻击行为事前防御、事中监测和事后响应防护机制的案例。
——数据防泄露类案例：面向网络数据防泄露、终端数据防泄露、存储数据防泄露和云数据防泄露等场景，运用监测数据采集、异常行为数据处理、异常行为分析告警等技术，建立规则和模型引擎，实现安全告警与实时响应的案例。
2.数据安全监测分析方向
——数据安全监测感知类案例：面向数据流量异常、数据访问操作异常、数据接口调用异常等安全风险，采用风险识别与事件监测相结合的综合研判技术，探测发现威胁企业的数据安全事件，并提供完整追溯取证证据链，实现协同联动的数据安全态势感知、风险监测预警和应急处置的案例。
——数据溯源类案例：面向数据提供、公开、出境等重点环节，利用数据标识、水印等溯源技术，保障数据流通共享过程中的完整性、可追溯性，实现安全事件发生后泄露源头追查和责任判定的案例。
3.数据安全体系整体设计实施方向
——整体设计实施类案例：围绕组织架构、管理制度、技术措施，从数据资产管理、数据权限管理、数据风险识别和监测、数据安全事件处置、数据安全运维等方面建立一体化数据安全能力，实现数据安全防护整体协同、效率提升、成本可控的案例。
4.其他方向
——电信和互联网领域隐私计算类案例：利用安全多方计算、联邦学习、可信执行环境等技术，在保证隐私数据安全的前提下，能够联合多个参与方利用数据进行计算分析，促进数据有序流通和共享，释放数据价值的案例。
——汽车数据安全保护类案例：针对车外人脸信息匿名化处理、座舱数据车内处理和处理个人信息显著告知等三项保护要求，形成技术、产品、服务一体化解决方案，提升汽车数据安全管理能力的案例。
（三）申报条件
申报案例须为已验收投入使用、具备成熟体系架构和稳定运行效果的数据安全技术、产品和服务解决方案。同一申报主体申报领域和方向不限，最多申报三个案例，每个类型限制申报一个案例，同一案例不能重复申报。对于已列入工业和信息化部相关案例的，不可重复申报。
四、推荐要求
各省、自治区、直辖市、计划单列市及新疆生产建设兵团工业和信息化主管部门负责所属地区工业领域数据安全典型案例推荐工作，数量原则上不超过10个。工业领域推荐案例在体现所属地区行业特色发展优势的基础上，应尽量涵盖钢铁、有色、石化化工、汽车、民用飞机、民用船舶、纺织、电子信息制造、软件和信息技术服务等重点行业。
各省、自治区、直辖市通信管理局负责所属地区电信和互联网领域数据安全典型案例推荐工作，数量原则上不超过5个。有关中央企业负责本集团数据安全典型案例推荐工作，数量原则上不超过5个。
推荐案例需按优先级顺序进行排列。
五、工作安排
（一）征集推荐
推荐单位组织本地区、本企业的数据安全典型案例申报活动，审核把关申报材料并签署推荐意见，重点关注申报主体及范围是否符合要求，申报材料是否完整、真实、全面，申报流程是否规范等，于2023年10月31日前将推荐汇总表、案例申报书和电子版光盘等材料（一式三份，模板见附件）报送至工业和信息化部（网络安全管理局）。
（二）形式审查
工业和信息化部成立案例遴选工作组，统筹开展典型案例形式审查工作，核验推荐材料的完备性、规范性等。
（三）专业初审
案例遴选工作组结合技术领域、应用场景、应用效果，对通过形式审查案例的行业典型性、代表性及申报单位生产经营状况等进行初步评审。
（四）专家评审
案例遴选工作组组织专家对通过形式审查和专业初审的典型案例进行评审，形成2023年工业和信息化领域数据安全典型案例名单。
六、联系方式
联系人及电话：张洪  010-68206195
材料寄送地址：北京市西城区西长安街13号 工业和信息化部网络安全管理局（邮编：100804  收件人：周睿康  010-68206195）
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